DEVELOP faigle

Instructions pour configurer I'authentification OAuth 2.0
MS Office 365 et Google
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1 Important!

Les réglages OAuth ne sont disponibles que via I’écran de I'appareil, pas via lI'interface web.
2 Etape 1:Réglage de la version SSL/TLS

Connectez-vous a l'appareil en tant qu'administrateur

Cliquez sur «Utilitaire»

Accessibilité Compteur

Sélectionnez la fonction a utiliser.

OAuth est désactivé. Contactez I'administrateur.

Utilitaire

Réinitialiser Arrét

Cliquez sur Administrateur et entrez le mot de passe

Utilitaire
® = 2 @ 3
Accessibilité Compteur Utilitaire Sélection Administrateur
drutilisation Langue S
Réglages Gestion Impression Informations
expert du stockage banniere systéme
:
ar # Réinitialiser Arrét
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[Administrateur] > [Sécurité]

Recherche de fonction

Configuraticn systeme D Distinction majuscule/minuscule

urité

Authentif.utilisat./accés indiv.

Réseau

Boite

Configuration imprimante

Enregistrer adresse

Configuration copieur

)

[Configuration PKI]

Sécurité

» Configuration PKI

» Limiter accés aux destinations
Interdire accés utilisateur
Config.mot de passe admin.
Réglage verrouillage programme copie

Verrouiller élém es Paramétres» ..

Suppression programme copie

Réglage autorisation changement m..

Niveaux de sécurité administrateur
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Q * X%
Configuration PKI Activer version SSL
Activer version SSL { Mode utilisant SSLITLS Mode admin. et mode utilisat. hd
Sonfolanonleceeicock Force de chiffrement AES-256
[ GConfiguration version SSL/ITLS ]
Minimum Maximum
TLSvi.2 ~ | - | TLSv1.3 -

e E

Si les deux sont réglés sur TLSv1.3 en « Minimum » et « Maximum », I'authentification échouera car le
service Microsoft Azure AD ne prend pas encore en charge TLSv1.3.

3 Etape 2 : Fournir I'adresse e-mail de I'administrateur (adresse e-mail utilisateur SMTP)

Définir I'adresse e-mail de I'administrateur

Configuration systéme Configuration unité principale

Configuration unité principale Emplacement périphérique

Enregistrer information assistance . .
= Enregistrement administrateur

Config. mode de fonct. p. defaut
Nom administrateur

Configuration réinitialisation
Adresse e-mail

Configuration boite utilisateur

Numéro extension
Config gestion doc.numér.vers URL

Nom de société

Configuration marquage

. Nom du département
Configuration impression page vierge

Config. opération priorité tache Annuler “
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4 MS Office 365 OAuth 2.0 Configuration

[Administrateur] > [Réseau] > [Configuration e-mail (SMTP)] > [Envoyer e-mail (SMTP)]

Configuration e-mail Configuration transmission

Réception e-mail (POP)

Configuration de la transmission par e-mail
Envoyer e-mail (SMTP)

SIMIME S
Impress.doc.regus d'e-mail Notification par e-mail ( /l
Notification compteur total ( )
Adresse de serveur SMTP Veuillez cocher pour saisir un nom d'héte.
smtp.office365.com
Parametres SSL/TLS Démarrer TLS -

Annuler

Ecrire 'adresse e-mail de I'utilisateur SMTP (identique a I'adresse administrateur)

Q * x
Configuration e-mail
Réception e-mail (POP) CN
Envoyer e-mail (SMTP) Délai d'attente de connexion - 80 + | 5ec.(30-300)
Adresse e-mail administrateur :
Impress.doc.regus d'e-mail
Adresse e-mall du périphérigue ]

Configuration détails

Configuration OAuth

Oauth 2.0 ( )
Anner “
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OAuth2.0 : ON
OAuth2.0 Fournisseur : Microsoft

Q % X
Configuration e-mail \
Qauth 2.0 ( )
Réception e-mail (POP)
[ Fournisseur OAuth 2.0 Microsoft = ]
Envoyer e-mail (SMTP)
Actualiser les jetons (Administrateur) Acquérir
1E
Statut Obligatoire
Impress.doc.regus d'e-mail
Actualiser les jetons (utilisateur) Supprimer

Suppression automatique

AnnUIer “

Ecrire 'adresse e-mail de I'utilisateur SMTP (identique a l'adresse administrateur)

Configuration e-mail G (TR EH R,

Réception e-mail (POP)

[ Spécification d'une adresse d'expéditeur

Envoyer e-mail (SMTP)

SIMIME Méthode de transmission de la réduction de la

charge du serveur

Impress.doc.regus d'e-mail

Méthode de transmission de la réduction de la charge du serveur

ARRET -

Annuler

Apreés avoir appuyé sur « ok », le message suivant s'affichera > taper « ok »
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> ok

Configuration terminée.
Vous serez redirigé vers I'écran OAuth.
Activez Oauth administrateur.

|'écran d'authentification Microsoft apparait

B2 Microsoft

o

Anmelden

Wir senden eine Anmeldeanforderung fiir die
Anmeldung als mmme e S———— g lhr
Telefon.

Stattdessen lhr Kennwort verwenden

Mit einem anderen Konto anmelden

{ Benachrichtigung senden

o

# Zuricksetzen

Nutzungsbedingungen

faigle

Datenschutz und Cookies

Saisissez le mot de passe de |'adresse administrateur (utilisateur SMTP) de I'étape 2 pour compléter

I'authentification.
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5 Google OAuth 2.0 Configuration

Important !
Si Google OAuth 2.0 doit étre configuré, la configuration WebDAV doit également étre réalisée en plus des
réglages des étapes 1 et 2.

Si Google est sélectionné dans les parameétres du Fournisseur de services cloud, WebAPI/WebDAV
serautilisé pour communiquer avec le serveur Google. Le réglage WebDAV-TX doit étre réglé sur
« On » en conséquence.

Selon la taille du fichier numérisé, vous pouvez expirer le temps d'envoi du fichier. Dans ce cas, définissez
un délai d'attente de connexion plus long dans les parametres du client WebDAV. Le réglage recommandé
de délai de connexion est de 120 secondes ou plus. Lorsque le délai d'expiration est atteint, une erreur de
connexion serveur apparait et la tiche est supprimée.

La taille maximale de fichier pouvant étre envoyée avec Gmail est de 25 Mo.

[Administrateur] > [Réseau] > [Configuration WebDAV] > [Configuration client WebDAV]

Activez les parametres d'envoi WebDAV >

Q % X
Configuration WebDAV Configuration client WebDAV
Configuration client WebDAV Configuration transmission WebDAV ( /' }
Configuration serveur WebDAV 5
= Parameétres proxy

Config.proxy pour acces a distance

Adresse du serveur proxy D Veuillez cocher pour saisir un nom d'héte.

0.0.0.0
Numéro de port du serveur proxy 8080 (1-85535)

Nom d'utilisateur

Mot de passe

AnnUIer “

Instructions pour configurer OAUTH 2.0 Develop Page 8 von 14



DEVELOP faigle

Réglez le délai de connexion a 120 secondes.

Q ¥ %
. . Mot de passe
Configuration WebDAV

Transmission en bloc
Configuration client WebDAV

Délai d'attente de connexion - 120 +  sec.(5-300)
Configuration serveur WebDAV

Code caractere authentification serveur UTF-8 =

Config.proxy pour acces a distance

Parametres niveau de vérification certificat

Date d'expiration ( ,)

CN
Utilisation touche

Chaine

Annuter “

Si TLSv1.3 est utilisé, le serveur demande les informations SNI a Google. Pour répondre a cette demande, le
client WebDAV doit étre configuré pour utiliser HTTP/2 dans le parameétre de la version HTTP.

Q % x
Configuration WebDAV Code caractére authentification serveur UTF-8 =
Parametres niveau de vérification certificat
Configuration client WebDAV
i Date d'expiration ( )
Configuration serveur WebDAV
Config.proxy pour acces a distance (el
Utilisation touche
Chaine
Confirmation date d'expiration
Configuration version HTTP HTTP/2,HTTP/ .1 v ]
AnnUIer l “
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[Administrateur] > [Réseau] > [Configuration e-mail] > [Envoyer e-mail (SMTP)

Configuration e-mail Configuration transmission

Réception e-mail {POP)

Configuration de la transmission par e-mail

Envoyer e-mail (SMTP)

IE E-mail

Impress.doc.regus d'e-mall Neatification par e-mail

Notification compteur total

Adresse de serveur SMTP Veuillez cocher pour saisir un nom d'héte.

smtp.gmail.com

Paramétres SSL/TLS Démarrer TLS 2.d
Annuler
. ) . e
Ecrire I'e-mail adresse du SMTP utilisateur
Q * X%
Configuration e-mail
Réception e-mail (POP) EN
Envoyer e-mail (SMTP) Délai d'attente de connexion - 60 + | sec.(30-300)
SIMIME
Adresse e-mail administrateur antonio.dasilva@mpslab.ch
Impress.doc.recus d'e-mail
[ Adresse e-malil du périphérique }

Configuration détails

Configuration OAuth

[ OQauth 2.0 ()]
panater “
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OAuth 2.0 : ON

Fournisseur OAut 2.0 : Google

OAuth 2.0
E-Mail-Einstellung

[ OAuth-2.0-Anbieter Google
E-Mail-Empfang (POP)

Aktualisierungs-Token (Administrator) Abrufen
E-Mail-Versand (SMTP)

Status

S/MIME
E-Mail-Empfangsdruck Aktualisierungs-Token (Benutzer) Léschen

Automatisches Léschen

Ahb’e{:hen “

Ici aussi Ecrire I’e-mail adresse du SMTP utilisateur

de (Enveloppe-De).

Configuration e-mail

[ Spécification d'une adresse d'expéditeur ]
Réception e-mail (POP)

Envoyer e-mall (SMTP) Méthode de transmission de la réduction de la charge du serveur

Méthode de transmission de la réduction de la ARRET -
charge du serveur

Impress.doc.recus d'e-mail

Taille d'e-mail maximur

Ar‘nu‘er “

Apres avoir tapé « ok », I'écran d'authentification Google apparait.
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> ok

Configuration terminée.
Vous serez redirigé vers I'écran QAuth.
Activez Oauth administrateur.

Ecrire I'adresse administrateur (utilisateur SMTP) a I'étape 2 pour compléter I'authentification.

s
~
& Se connecter avec Google
HESEA MAOLE, [Adressee-maluu teléphone
@w‘ Adresse e-mail oubliée ?
Accéder a I'application
KONICA MINOLTA MFP OAuth Avant d'utiliser I'appli KONICA MINOLTA MFP
OAuth, vous pouvez consulter ses Régles de
confidentialité et ses conditions d'utilisation.
Créer un compte
Frangais (France) - Aide Confidentialité Conditions
hd
& # Réinitialiser Arrét
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6 Dépannage (MS Office 365)

ScanToEmail échoueavec le code d'erreur 535.

faigle

Veuillez vérifier que le paramétre SMTP authentifié est activé pour I'utilisateur SMTP dans le Centre de

gestion Microsoft 365.

Ouvrez le centre d'administration de Microsoft 365.

oft 365 admin center

= Asteria Corporation

Deleted users

& Devices

A Teams & groups v
3 Marketplace

= siling

Setup 4 Add cands

$ Whatsnew? J) Darkmode 2. Simplified view

Finish setting up Microsoft 365
Business Premium

Now it's time to install your Microsoft 365 apps

With your Microsoft 365 Business Premaum subscription, you get the latest versions of Word, Excel
PowerPomt and Outlook

Go 1o guided setup

Sélectionnez « Utilisateurs actifs » dans le menu a gauche.

Microsoft 365 admin center

Active users

Recommended actions (1)

Guest users

A Teams & groups v
") Marketplace

AD Manager

3 Billing

elete a user () Refresh Filter

2 sewp ’

Show a

Vérifiez les parametres « Mail ».

-_ Reset password

Change photo

Account  Devices  Licenses and apps OneDrive

Mailbox storage 0.01% (5.662MB/50GB)
'

Learn more about mailbox storage quota:

Mailbox permissions Email apps

Reac

All apps allowed

Show in global address list

Yes

Manage global address list visibility

Automatic replies
Off

More actions
dit Exchange

Manage litigat
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Activez le SMTP authentifié et enregistrez le parameétre. Les modifications que vous apportez peuvent ne
pas étre appliquées immédiatement. Si vous recevez toujours la méme erreur lors de 1'envoi d'e-mails,
veuillez réessayer apres un certain temps. Si l'erreur persiste, veuillez vérifier a nouveau les réglages.

Manage email apps

Choose the apps where Tanaka Minoru can access Microsoft 365 email

. Outlook on the web

. Outlook desktop (MAPY)

. Exchange web services

. Mobile (Exchange ActiveSync)
B e

. Pop

. Authenticated SMTP
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