DEVELOP faigle

Anleitung zur Einrichtung der MS Office 365 und Google
OAuth-2.0-Authentifizierung
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1 Wichtig!

Die OAuth-Einstellungen finden Sie nur iiber das Display des Gerites, nicht iiber die
Weboberfliche.

2  Schritt 1: SSL/TLS Versionseinstellung
Am Gerat als Administrator anmelden

Bedienerprogamm klicken
Voreinstellung Zahler ;)\ 1 (j;':g] Q Auftragsliste

Zu verwendende Funktion wahlen.

Fernbetrieb aktiv.

g

Scannen MarketPlace

Bediener-
programm

Stopp

Administrator klicken und Passwort eingeben

Bedienerprogramm

® = 2 @ N

Voreinstellung Nutzungs- Bediener- Sprach- Administrator
zahler programm auswahl
Experten- Speicher- Banner- Geréte-
justage management druck informationen
wr # Zuriicksetzen Stopp
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[Administrator] > [Sicherheit]

Funktionssuche

Wartung Léschen

Systemeinstellungen D Unterscheidung zwischen GroB- und Kleinschreibung

Sicherheit

Ben.authentifiziel

Netzwerk

Box

Druckereinstellungen

Adresse speichern

Kopierereinstellungen

[PKI-Einstellungen]

Sicherheit

» PKl-Einstellungen

» Einstellung for Ref.berechtigung
Benutzerzugriff einschranken
Einstellung Administratorkennwort
Zugang zu gespeicherten Auftragen ..
Eintrag in "Meine Einstell." sperren {..

Gespeicherte Auftrage l6schen

Berechtig. Administratorkennwort an...

Box-Administrator-Einstellung
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Q % %
PKI-Einstellungen SSL-Version aktivieren
SSL-Version aktivieren [Modus mit SSL/TLS Admin.-modus u. Ben.-modus -
A AT Verschllsselungsstarke AES-256
[ SSL/TLS-Versionseinstellung ]
Minimal Maximal
TLSvi.2 ~ | - | TLSv1.3 -

Abb’e{:hen “

Wenn sowohl «Minimum» als auch «Maximum» auf TLSv1.3 eingestellt sind, schlagt die Authentifizierung
fehl, da der Microsoft Azure AD-Dienst TLSv1.3 noch nicht unterstiitzt.

3 Schritt 2: Administrator E-Mail-Adresse angeben (SMTP Benutzer E-Mail-Adresse)

Legen Sie die E-Mail-Adresse des Administrators fest

Q ¥ %
Systemeinstellungen Gerateeinstellung

Gerateeinstellung Geratestandort
Su en re ere - :
upportinformationen registrieren Administratorregistrierung
Standardbetriebsart

Administratorname admin
Rlcksetzungseinstellungen

[ E-Mail-Adresse ]

Boxeinstellung

Durchwahl

URL-Dokumentverwaltungseinstellung

Firmenname

Stempeleinstellungen

X ) . Abteilungsname
Druckeinstellungen fiir leere Seite

Einstellungen far Jobprioritat Abbrechen “
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4 MS Office 365 OAuth 2.0 Konfiguration

[Administrator] > [Netzwerk] > [E-Mail-Einstellung] > [E-Mail-Versand (SMTP)]

E-Mail-Einstellung E-Mail-Versand (SMTP)

E-Mail-Empfang (POP)

. : E-Mail-Versandeinstellung
E-Mail-Versand (SMTP)

E-Mail-Versand

E-Mail-Empfangsdruck E-Mail-Benachrichtigung ( J
Benachrichtigung Ober Gesamtzahlerstand ( }
SMTP-Serveradresse Markieren um Hostnamen einzugeben

smtp.office365.com

SSL/TLS-Einstellunaen Start-TLS =

pobrechen “

E-Mail-Adresse des SMTP-Benutzers eingeben (gleich wie Administrator Adresse)

Q * %
E-Mail-Einstellung
E-Mail-Empfang (POP) &l
E-Mail-Versand (SMTP) Verbindungs-Timeout - 90 +  Sek.(30-300)
S/MIME Administrator-E-Mail-Adresse
E-Mail-Empfangsdruck
Geréte-E-Mail-Adresse

Detaileinstellungen

OAuth-Einstellungen

OAuth 2.0 ( )
Avbrechen “
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OAuth2.0: ON
OAuth2.0 Anbieter: Microsoft

OAuth-Einstellungen

[ OAuth 2.0 ( )]

E-Mail-Einstellung

E-Mail-Empfang (POP)

. ; OAuth-2.0-Anbieter Microsoft -
E-Mail-Versand (SMTP)
Aktualisierungs-Token (Administrator) Abrufen
E-Mail-Empfangsdruck Status Erfarderlich
Aktualisierungs-Token (Benutzer) Léschen

Automatisches Loschen

AbbrEChen “

Hier auch die E-Mail-Adresse des SMTP-Benutzers eingeben (gleich wie Administrator Adresse)

Q * X
E-Mail-Einstellung Unter [Absenderadresse] angegebene Adresse als Absender verwenden.
~ [ Absenderadresse }
E-Mail-Empfang (POP)
E-Mail-Versand (SMTP) Ubertragungsmethode far die Reduzierung der Serverlast
SIMIME Ubertragungsmethode fiir die Reduzierung der AUS -

Serverlast

E-Mail-Empfangsdruck

S

Nachdem Sie auf «ok» getippt haben, wird folgende Meldung angezeigt
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«ok» tippen

Konfiguration abgeschlossen.
Sie werden zum OAuth-Bildschirm weitergeleitet.
Bitte Administrator-QAuth aktivieren.

der Microsoft-Authentifizierungsbildschirm wird angezeigt

faigle

Geben Sie das Passwort fiir die Administratoradresse (SMTP-Benutzer) aus Schritt 2 ein, um die

Authentifizierung abzuschliessen.

B® Microsoft

-

Anmelden

Wir senden eine Anmeldeanforderung fiir die
Anmeldung als s inssem—— o |hr
Telefon.

Stattdessen lhr Kennwort verwenden

Mit einem anderen Konto anmelden

‘ Benachrichtigung senden

« Zuricksetzen

Nutzungsbedingungen

Datenschutz und Cookies
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5 Google OAuth 2.0 Konfiguration

Wichtig!
Falls Google OAuth 2.0 eingerichtet werden soll, miissen zusatzlich zu den Einstellungen in Schritt 1 und 2
auch die WebDAV Einstellung durchgefiihrt werden.

Wenn Google in den Einstellungen fiir Cloud-Dienstanbieter ausgewahlt ist, wird WebAPI/WebDAV fiir die
Kommunikation mit dem Google-Server verwendet. Die WebDAV-TX-Einstellung muss entsprechend auf
«Ein» Stehen.

Je nach Grofie der gescannten Datei kann es beim Senden der Datei zu einer Zeitiiberschreitung kommen.
Stellen Sie in diesem Fall in den WebDAV-Client-Einstellungen eine langere Verbindungszeittiberschreitung
ein. Die empfohlene Einstellung fiir die Verbindungszeitiiberschreitung betragt 120 Sekunden oder mehr.
Wenn das Zeitlimit erreicht ist, tritt ein Serververbindungsfehler auf und der Auftrag wird geloscht.

Die maximale Dateigrofde, die mit Gmail gesendet werden kann, betragt 25 MB.

[Administrator] > [Netzwerk] > [WebDAV-Einstellungen] > [Einstellungen fiir WebDAV-Client]

WebDAV-Sendeeinstellung > Aktivieren

Q % X
WebDAV-Einstellungen Einstellungen fir WebDAV-Client
Einstellungen fir WebDAV-Client WebDAV-Sendeeinstellung ( )
Einstellungen far WebDAV-Server
= Proxy-Einstellungen
Proxy-Einstellung fiir Fernzugriff
Proxy-Server-Adresse D Markieren um Hostnamen einzugeben.
0.0.0.0
Port-Nummer des Proxy-Setvers 8080 (1-85535)

Benutzername

Kennwort

Abbrechen “
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Verbindungs-Timeout auf 120 Sek. setzen.

Kennwort
WebDAV-Einstellungen

Chunk-Ubertragung

Einstellungen fir WebDAV-Client

Verbindungs-Timeout
Einstellungen fiir WebDAV-Server

Proxy-Einstellung far Fernzugriff Zeichencode fir die Serverauthentifizierung

Einstellung Zertifikatverifizierungsstufe

Ablaufdatum

CN

Schllsselnutzung

Kette

Abbrechen

Wenn TLSv1.3 verwendet wird, fordert der Server von Google SNI-Informationen an. Um auf diese Anfrage
zu reagieren, muss der WebDAV-Client so konfiguriert werden, dass er HTTP/2 in der HTTP-

Versionseinstellung verwendet.

Zeichencode fiir die Serverauthentifizierung
WebDAV-Einstellungen

Einstellung Zertifikatverifizierungsstufe
Einstellungen far WebDAV-Client

Ablaufdatum
Einstellungen far WebDAV-Server

CN
Proxy-Einstellung fir Fernzugriff
Schlisselnutzung

Kette

Ablaufdatum-Bestatigung

UTF-8

HTTP-Versionseinstellung

HTTP/2HTTP/A A

Abbrechen
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[Administrator] > [Netzwerk] > [E-Mail-Einstellung] > [E-Mail-Versand (SMTP)]

E-Mail-Einstellung E-Mail-Versand (SMTP)

E-Mail-Empfang (POP)

E-Mail-Versandeinstellung
E-Mail-Versand (SMTP)

S/MIME E-Mail-Versand

E-Mail-Empfangsdruck E-Mail-Benachrichtigung

Benachrichtigung Ober Gesamtzahlerstand

SMTP-Serveradresse Markieren um Hostnamen einzugeben

smtp.gmail.com

AbbrEChen “

SSL/TLS-Einstellunaen Start-TLS

E-Mail-Adresse des SMTP-Benutzers eingeben (gleich wie Administrator Adresse)

Q ¥ X
E-Mail-Einstellung

E-Mail-Empfang (POP)
E-Mail-Versand (SMTP) CN
FHLILLE Verbindungs-Timeout > 60 + | Sek.(30-300)
E-Mail-Empfangsdruck

Administrator-E-Mall-Adresse

[Geréte—E—Mail—Adresse ]

Detaileinstellungen

OAuth-Einstellungen

AbbrEChen “
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OAuth 2.0: ON

OAut-2.0-Anbieter: Google

OAuth 2.0
E-Mail-Einstellung

[ OAuth-2.0-Anbieter Google
E-Mail-Empfang (POP)

Aktualisierungs-Token (Administrator) Abrufen
E-Mail-Versand (SMTP)

Status

S/MIME
E-Mail-Empfangsdruck Aktualisierungs-Token (Benutzer) Léschen

Automatisches Léschen

Ahb’e{:hen “

Hier auch die E-Mail-Adresse des SMTP-Benutzers eingeben (gleich wie Administrator Adresse)

Q * x
E-Mail-Einstellung Unter [Absenderadresse] angegebene Adresse als Absender verwenden.
[ Absenderadresse }
E-Mail-Empfang (POP)
E-Mail-Versand (SMTP) Ubertragungsmethode fiir die Reduzierung der Serverlast
SIMIME Ubertragungsmethode fiir die Reduzierung der AUS =

Serverlast

E-Mail-Empfangsdruck

AbeEChen “

Nachdem Sie «ok» getippt haben, wird der Google-Authentifizierungsbildschirm angezeigt.

Anleitung Einrichtung OAUTH 2.0 Develop Seite 11 von 14



DEVELOP faigle

Ok tippen

Konfiguration abgeschlossen.
Sie werden zum OAuth-Bildschirm weitergeleitet.
Bitte Administrator-OAuth aktivieren.

Geben Sie die Administratoradresse (SMTP-Benutzer) von Schritt 2 ein, um die Authentifizierung
abzuschliessen.

-
(G Uber Google anmelden
HGSA MO [E-Mailoder‘[eefunnummer
mmg E-Mail-Adresse vergessen?
Weiter zu KONICA MINOLTA MFP OAuth
Bevor Sie KONICA MINOLTA MFP QAuth
verwenden, konnen Sie die
Datenschutzerklarung und die
Nutzungsbedingungen lesen, die dafir gelten.
Konto erstellen
Deutsch - Hilfe Datenschutz Nutzungsbedingungen v
wr # Zuriicksetzen Stopp
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6 Fehlerbehebung (MS Office 365)

ScanToEmail schlagt mit dem Fehlercode 535 fehl.

faigle

Bitte liberpriifen Sie, ob die authentifizierte SMTP-Einstellung fiir den SMTP Benutzer im Microsoft 365

Management Center aktiviert ist.

Offnen Sie das Microsoft-365-Verwaltungscenter.

oft 365 admin center

= Asterss Corporation
[ Home

R users N
Contacts
Deleted users

£ Devices

Teams & groups v

") Marketplace

Billing

Setup 4 Add cands

$ Whatsnew? J) Dark mode . Simplified view
Finish setting up Microsoft 365
Business Premium

Now it's time to install your Microsoft 365 apps

With your Microsoft 365 Business Premaum subscription, you get the latest versions of Word, Excel
PowerPont and Outiook

Go 1o guided setup

Wihlen Sie «Aktive Benutzer» aus dem Meni auf der linken Seite.

Microsoft 365 admin center

Active users

1 Active users
Recommended actions (1)
Contacts
Guest users

Deleted users

£ Devices
A Teams & groups v

") Marketplace AD Manager

Billing

elete a user () Refresh Filter

2 sewp ’

Show a

Die «Mail» Einstellungen iiberpriifen.

O X

-_ Reset password

Change photo

Account  Devices  Licenses and apps OneDrive

Mailbox storage 0.01% (5.662MB/50GB)
'

Learn more about mailbox storage quota

Mailbox permissions Email apps
Reac

d manage permissior

All apps allowed

Show in global address list

Yes

Manage global address list visibility

Automatic replies More actions
off Edit Exchange properties

Manage automatic replies Manage litigation hold
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Aktivieren Sie authentifiziertes SMTP und speichern Sie die Einstellung. Die vorgenommenen Anderungen
werden moglicherweise nicht sofort iibernommen. Wenn beim Versenden von E-Mails weiterhin derselbe
Fehler auftritt, versuchen Sie es bitte nach einer Weile erneut. Wenn der Fehler weiterhin auftritt,
liberpriifen Sie bitte die Einstellungen erneut.

Manage email apps

Choose the apps where Tanaka Minoru can access Microsoft 365 email

. Outlook on the web

. Outlook desktop (MAPY)

. Exc hange web services

. Mobile (Exchange ActiveSync)
B e

. Pop

. Authenticated SMTP
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